
ネットワーク監視表示灯 NH-FB/FV シリーズ及びインターフェースコンバータ NBM シリーズの 

ファームウェアバージョンアップについて 

 

１．概要 

 ネットワーク監視表示灯 NH-FB/FV シリーズ及び、インターフェースコンバータ NBM シリーズにおいて、

脆弱性が存在する旨の公表がなされました。 

 この点に関して、外部ネットワークと接続されていて悪意のある第三者から攻撃された場合等に、データへの

不正アクセス、動作不具合等が生じる可能性があります。  

 つきましては、ファームウェアバージョンアップの対策を実行されますようお願い致します。 

  

２．対象製品 

 NH□－□FB□シリーズ 

 NH□－□FV□シリーズ 

 NBM シリーズ 

 

 NH-FB シリーズ：Ver1.45 以前の製品 

 NH-FV シリーズ：Ver1.10 以前の製品 

 NBM シリーズ：Ver1.09 以前の製品 

  

３．詳細 

 ３．１公表事項の内容 

  対象製品に備わっている非公開の機能を悪用することで、対象製品及びそのデータを操作することが可能に

なります。 

 

 ３．２公表事項による脅威 

  悪意のある第三者が当該機能を悪用することで、データの取得及び改ざん、製品の運用に障害を生じさせる

等の脅威が考えられます。 

 

 ３．３運用形態による、危険性の差異 

  

  ＜危険な状態＞ 

   ・外部ネットワークと接続されており、不特定多数の人からアクセスできるような状態での運用 

   

  ＜危険性の少ない状態＞ 

   ・外部のネットワークに接続されない状態での運用 

   ・ファイアウォールなどのセキュリティに守られた状態での運用 

 

  なお、現在当社が把握する限りにおいて、本件に関して実際に製品のメンテナンス機能が悪用された事案は

発生しておりません。 

 

 

 



 ４．対策方法 

   

   対策を施したファームウェアにアップデートすることで対応出来ます。 

   弊社ホームページへアクセスし、マイページよりダウンロード願います。 

 

弊社ホームページ URL 

 https://www.patlite.co.jp/ 

 

ダウンロード方法 

＜手順＞ 

１．弊社ホームページ右上のマイページログインよりログイン画面に移行します。 

 

 

２．既に登録済みの方は“会員の方はこちら“からログインしてください。未登録の方は 

 “新規会員登録はこちら”から会員登録をお願い致します。 

 

https://www.patlite.co.jp/


３．マイページメニューのファームウェアダウンロードを選択してください。 

 

 

４．“ダウンロード”をクリックしファームウェアをダウンロードください。 

（例：NH-FB シリーズ） 

 

５．連絡先 

  パトライト 技術･修理相談窓口 

  平日 受付 9:00～17:00 

（平日 12:00～13:00 及び土・日・祝日・社休日 は留守番電話による対応） 

(無料):0120(497)090 

 

以上 


